
Einrichtung vom ServiceOutside 

 

Der ServiceOutside verwendet die Technologien vom .NET 6.0 Framework und ist auf 

einem Windows Server mit IIS (Internet Information Services) in einer DMZ zu hosten. 

Der Server vom ServiceOutside darf keinen Zugriff zum Intranet haben. Der Server soll 

mit einer Public Domain (S. Liste der möglichen Domains) vom Internet über HTTPS 

Protokoll erreichbar sein. Es ist wichtig, dass der Server für das HTTPS Protokoll ein 

autorisiertes und gültiges SSL-Zertifikat verwendet. Ein Self-Sign-Zertifikat ist nicht 

geeignet.  Da der ServiceOutside für die interne Datenspeicherung eine MySQL 

Datenbank benötigt, muss auf demselben Server ein MySQL Server installiert und 

konfiguriert werden. Bitte ersetzen Sie die in der Doku verwendeten IP-

Adressen/Hostnames und Domains mit Ihren echten Daten. Der Connection String zur 

MySQL-Datenbank und das Kennwort vom SMTP-Server sollen in appsettings.json 

verschlüsselt gespeichert werden. Für die Verschlüsselung der Daten in der 

appsettings.json verwenden Sie bitte die PasswortEncryptor.exe. 

 

Empfohlene Konfiguration des Servers 

 

CPU >= 8 CPU 
RAM >= 16 GB 

SSD >= 512 GB 
OS Windows Server >= 2019 

IIS >= 10 
 

 

Inhalt der ServiceOutside1_0.zip Datei 

 

Die Zip Datei „ServiceOutside1_0.zip“ enthält alle erforderlichen Dateien zum Installieren 

und Einrichten vom ServiceOutside. 

 

1. Das Verzeichnis „Web“ enthält die Dateien für den Webserver, der in IIS gehostet 

wird 

2. Das Verzeichnis „MySQL Server“ enthält die Installationsdatei „mysql-installer-

community-8.0.30.0“ für den MySQL Server. 



Das MySQL Schema für den ServiceOutside wird automatisch von der Applikation 

angelegt. Dafür soll nur in der Konfigurationsdatei vom ServiceOutside die 

Verbindungszeichenfolge hinterlegt werden. (S. appsettings.json) 

3. Das Verzeichnis „HeidiSQL“ enthält eine Anwendung „heidisql.exe“ mit der man 

die Verbindung zum MySQL Server testen kann. 

4. Das Verzeichnis „Postman“ enthält eine Anwendung mit der man die Installation 

und Einrichtung vom ServiceOutside testen kann. 

5. Das Verzeichnis „certs“ enthält die Zertifikate, die für die PUSH-

Benachrichtigungen von IOS und Android Geräte verwendet werden. Bitte 

kopieren Sie das gesamte Verzeichnis „certs“ nach „C:\certs“ und passen Sie die 

Berechtigungen für den Webserver-Benutzer (IIS_IUSRS) so an, dass er die 

Zertifikate aus dem Verzeichnis „C:\certs“ lesen darf. 

6. Das Verzeichnis „NET 6“ enthält die Installationsdatei vom .NET Framework 6.0.8 

 

 

 

Installation und Einrichtung vom MySQL Server 

 

1. Zum Installieren vom MySQL Server, gehen Sie bitte ins Verzeichnis „MySQL 

Server“ und führen Sie dort die Installationsdatei „mysql-installer-community-

8.0.30.0.exe“ aus. 

 

 

2. Im MySQL Installer wählen Sie im Bereich „Choosing a Setup Type“ den Eintrag 

„Server only“ aus und klicken Sie anschließend auf „Next“. 

 



 

 

3. In der Maske „Installation“ klicken Sie auf „Execute“. Nach dem Abschluss des 

Installationsvorgangs klicken Sie auf „Next“. 

 

 



 

 

 

4. Sollte der Server alle erforderlichen Voraussetzungen für den MySQL Server 

erfüllen, zeigt die Maske „Product Configuration“ den Status „Ready to configure“ 

an. Sollte bei der Installation die Voraussetzungen nicht erfüllt sein, zeigt die 

Maske die erforderlichen Schritte zur Beseitigung der Fehler an. Bitte zuerst alle 

Fehler korrigieren und anschließend auf „Next“ klicken. 

 



 

5. In der Maske „Type and Networking“ wählen Sie bitte unter Config Type den 

Eintrag „Server Computer“ aus und klicken Sie anschließend auf „Next“. 

 

 

6. In der nächsten Maske „Authentication Method“ wählen Sie die Option „Use 

Strong Password Encryption for Authenfication (RECOMMENDED)“ aus und 

klicken Sie auf „Next“. 



 

 

7. In der Maske „Accounts and Roles“ definieren Sie bitte ein starkes Passwort für 

den „Root“ Benutzer. Legen Sie bitte zusätzlich für den Webserver einen neuen 

Benutzer mit der Rolle „DB Admin“ und einem starken Passwort an. 

 

 

8. In der nächsten Maske „Windows Service“ starten Sie nun den MySQL-Service mit 

dem Klick auf „Next“ und zum Schluss auf „Execute“ 

 



 

 

 

 

9. Sollte die Installation vom MySQL Server erfolgreich sein, schließen Sie die 

Installation mit dem Button „Finish“ ab. 



 

10.  Zur Prüfung der Datenbank Verbindung, führen Sie bitte die Anwendung 

„heidisql.exe“ im Verzeichnis „HeidiSQL“ aus. 

 

Nun verbinden Sie sich mit dem Benutzer (kein Root Benutzer) zum MySQL Server. 



 

 

 

Ist die Verbindung zum MySQL Server erfolgreich, so sehen Sie in der „HeidiSQL“ auf der 

linken Seite verschiedene Datenbanken wie z.B. „mysql“, „information_schema“, etc… 

 

Wichtig: Da der ServiceInside zu diesem MySQL Server auch den Zugang haben muss, soll 

der MySQL Server die Anmeldungen über die TCP/IP Verbindungen zulassen. 



Für die Zulassung der Anmeldung über die TCP/IP am MySQL Server, muss in der MySQL 

Konfigurationsdatei „my.ini“ im Bereich [mysqld] den Listener Eintrag angepasst werden. 

Die Konfigurationsdatei „my.ini“ vom MySQL Server befindet sich auf einem Windows 

Server unter: „C:\ProgramData\MySQL\MySQL Server XX\my.ini“ 

Dort ist der folgende Eintrag im Bereich [mysqld] zu setzen: 

# The TCP/IP Port the MySQL Server will listen on 

port=3306 

bind-address = IP Adresse des Servers 

mysqlx-bind-address = IP Adresse des Servers 

 

 

Nach der Anpassung der MySQL Konfigurationsdatei „my.ini“, muss der MySQL Service 

neu gestartet werden 

 



Installation und Einrichtung vom Webserver 

 

1. Aktivieren Sie nun den Webserver(IIS) in „Roles and Features“ vom System und 

rufen Sie anschließend den IIS Manager auf. Falls in IIS eine Default Site bereits 

vorhanden ist, löschen Sie bitte diese zuerst, bevor Sie mit der Konfiguration vom 

ServiceOutside fortsetzen.  

 

 

 



2. Für den Webserver soll zuerst das NET 6 Framework installiert werden. Zum 

Installieren vom NET 6 Framework führen Sie bitte die Installationsdatei „dotnet-

hosting-6.0.8-win.exe“ im Verzeichnis „NET 6“ aus. 

 

 

 

3. Kopieren Sie die Dateien aus dem Verzeichnis „Web“ nach C:\inetpub\wwwroot. 

 

4. Legen Sie nun eine neue Seite im IIS Manager an 

 

a: Geben Sie als Name der Seite „Outside“ ein 

b: Wählen Sie als „Application Pool“ „DefaultAppPool“ aus 

c: Wählen Sie als physikalischen Pfad das Verzeichnis 

„C:\inetpub\wwwroot“ aus 

d: Wählen Sie als Standard Binding das https Protokoll (443) aus und 

tragen Sie als Hostname den Namen des Servers ein. Später wird eine 

weitere Binding für die public Domain definiert. 

 

 
 

Wichtig: Es muss ein gültiges Zertifikat verwendet werden. 

 

5. Tragen Sie nun eine weitere Binding für die public Domain (S. Liste der verfügbaren 

Domains) ein. Es ist wichtig, dass für die public Domain ein gültiges Zertifikat 

verwendet wird.  



 

 
 

6. Öffnen Sie die „appsettings.json“ Datei im Verzeichnis „C:\inetpub\wwwroot“, um 

den ServiceOutside vollständig zu konfigurieren.  

 

 
 

 

7. Ergänzen Sie die WhiteListe in der Konfigurationsdatei mit den IP-Adressen vom 

ServiceInside und ServiceOutside.  

 

 

8. Tragen Sie in den Feldern „ServiceInsideIP“ und „ServiceInsideURL“ die IP und die 

URL vom ServiceInside ein 



 

 

9. Für die PUSH Benachrichtigungen kopieren Sie bitte das gesamte Verzeichnis 

„certs“ mit den Zertifikaten nach „c:\certs“ und passen Sie die Pfade in der 

„appsettings.json“ Datei bei „PushNotifications“ an. 

 

 

 



Wichtig: Der WebServer Benutzer(IIS_IUSRS) soll berechtig sein die beiden Zertifikate zu 

lesen. Desweitern sollen folgende Verbindungen nach außen für die PUSH-

Benachrichtigungen erlaubt sein: 

oauth2.googleapis.com:443 (GOOGLE)  

api.push.apple.com:443 (IOS) 

 

 

 

10.  Für die Datenbankverbindung tragen Sie bitte in der Konfigurationsdatei 

„appsettings.json“ unter „ConnectionString“ bei default „prod“ und im prod 

ersetzen Sie die Daten durch die echten Daten von Ihrem MySQL Server. 

 

 

Verschlüsselter ConnectionString 

 

 
 

 

 



11.  Damit der Server die E-Mails versenden kann, soll in der Konfigurationsdatei 

„appsettings.json“ ein SMTP-Server konfiguriert werden. Der Versand der E-Mails 

werden für die Logs der Applikation und die Anfrage (Account löschen, etc..) der 

Patienten verwendet. Es ist wichtig, dass in SmtpRecipients die Mitarbeiter 

definiert werden, die sowohl über die kritischen Anwendungsfehler als auch über 

die Anfragen der Patienten informiert werden sollen. 

 

 

 

Verschlüsseltes SmtpPassword 

 

 

12.  Starten Sie nun die neu angelegte Seite „Outside“ im IIS Manager. 



 

 

13.  Zum Testen vom ServiceOutside führen Sie bitte die Anwendung „Postman.exe“ 

im Verzeichnis „Postman“ aus. Anschließend führen Sie bitte in „Postman“ eine 

HTTPS POST-Abfrage mit der URL „public domain“/exchange/key aus 

z.B: public domain: patientenbefundapp.labor-stein.de 

Auszufuhrende URL: patientenbefundapp.labor-stein.de/exchange/key 

 



 

 

Sollte der Webserver eine Antwort mit dem error_type: 1000 „invalid client“ zurück 

liefern, so wurde der ServiceOutside erfolgreich eingerichtet. Das Weiteren sollte der 

ServiceOutside nach der ersten erfolgreichen Abfrage selbständig das Schema in der 

MySQL Datenbank angelegt haben. 

 

 



Sollte der ServiceOutside bei der Abfrage nicht korrekt reagiert haben, aktivieren Sie bitte 

in der Konfigurationsdatei „appsettings.json“ den DEBUG Log und legen Sie einen Pfad 

für die Protokollierung der Fehler fest. Der ServiceOutside protokolliert nun alle Abfragen 

mit den Fehlern in der Datei. 

 

 

Zur weiteren Recherche von Problemen kann auch in der 

„C:\inetpub\wwwroot\web.config“ Datei die Protokollierung der Console-Ausgabe 

aktiviert werden. 

 

 

Nach der erfolgreichen Installation vom ServiceOutside setzen Sie bitte den LOG Modus 

in der „appsettings.json“ auf ERROR, damit nur die Fehler protokoliert werden. 

 

Fehlerbehebung 

1. Falls der ServiceOutside nach der Installation auf die Test-Abfragen nicht reagiert, 

prüfen Sie bitte, ob der Webservice mit dem Hostname, den Sie in IIS als Binding 

angelegt haben erreichbar ist. Bitte beachten Sie, dass der Webservice nur über 

einen Hostnamen oder eine Domain aufgerufen werden kann. Ein Aufruf der 

Webservices über die IP ist nicht zugelassen, da ein SSL Zertifikat verwendet wird 

und dieses nur einen Hostname oder eine Domain verifizieren kann. Es ist wichtig, 

dass der Hostname des Servers auch die richtige IP-Adresse auflöst. Sollte ein DNS 



Server nicht zentral vorhanden sein, tragen Sie bitte alle notwendigen IP-Adressen 

mit den zugehörigen Hostname in der lokalen hosts Datei ein.  

 

 

 

 

 

Liste der verfügbaren Domains für OutsideService abhängig vom Labor 
 

patientenbefundapp.labor-limbach.de 

patientenbefundapp.mvz-labor-lb.de 

patientenbefundapp.humangenetik-ulm.de 

patientenbefundapp.labor-aachen.de 

patientenbefundapp.mdi-limbach-berlin.de 

patientenbefundapp.labor-cottbus.de 

patientenbefundapp.laborpraxis-dessau.de 

patientenbefundapp.labor-dortmund.de 

patientenbefundapp.labordresden.de 

patientenbefundapp.labor-erfurt.de 



patientenbefundapp.labor-eveld.de 

patientenbefundapp.mvz-clotten.de 

patientenbefundapp.labor-limbach-hannover.de 

patientenbefundapp.labor-hofheim.de 

patientenbefundapp.laborvolkmann.de 

patientenbefundapp.labor-leipzig.de 

patientenbefundapp.labor-stein.de 

patientenbefundapp.labor-limbach-muenchen.de 

patientenbefundapp.labor-muenster.de 

patientenbefundapp.labor-limbach-nuernberg.de 

patientenbefundapp.labor-passau.de 

patientenbefundapp.labor-gaertner.de 

patientenbefundapp.medlabor.de  

patientenbefundapp.laboraerzte-schweinfurt.de 

patientenbefundapp.labor-schwerin.de  

patientenbefundapp.labor-stralsund.de  

patientenbefundapp.labor-suhl.de 

patientenbefundapp.mlh.de 

patientenbefundapp.medgen-mainz.de 

patientenbefundapp.laborarztpraxis.de 


