Einrichtung vom Servicelnside

Der Servicelnside verwendet die Technologien vom .NET 6.0 Framework und ist auf
einem Windows Server mit IIS (Internet Information Services) in einer DMZ zu hosten.
Der Servicelnside darf keinen Zugriff zum Intranet haben. Darliber hinaus darf der
Servicelnside nicht vom Internet erreichbar sein. Nur der ServiceOutside darf mit dem
Servicelnside Gber das HTTPS Protokoll kommunizieren. Es ist wichtig, dass der
ServiceOutside zuerst eingerichtet wird und erst danach kann der Servicelnside
vollstandig eingerichtet werden. Auf dem Server vom Servicelnside soll eine Freigabe mit
einem lokalen Benutzer eingerichtet werden. In dieser Freigabe, sollen die Dateien vom
LIS/MIRTH/etc... zur Steuerung der Backendservices gelesen und geschrieben werden. (S.
Dokumentation Uber die LIS-Anbindung). Bitte ersetzen Sie die in der Doku verwendeten
IP-Adressen/Hostnames und Domains mit Ihren echten Daten. Der Connection String zur
MySQL-Datenbank und das Kennwort vom SMTP-Server sollen in appsettings.json
verschlisselt gespeichert werden. Fir die Verschliisselung der Daten in der
appsettings.json verwenden Sie bitte die PasswortEncryptor.exe.

Empfohlene Konfiguration des Servers

CPU >=8 CPU

RAM >=16 GB

SSD >=512 GB

0OS Windows Server >= 2019
IS >=10

Inhalt der Servicelnsidel_0.zip Datei

Die Zip Datei ,Servicelnsidel_0.zip“ enthalt alle erforderlichen Dateien zum Installieren
und Einrichten vom Servicelnside.

1. Das Verzeichnis ,Web“ enthalt die Dateien fiir den Webserver, der in IS gehostet
wird.

2. Das Verzeichnis , HeidiSQL” enthalt eine Anwendung , heidisql.exe” mit der man
die Datenbankverbindung zum MySQL Server testen kann.



3. Das Verzeichnis ,,Postman® enthalt eine Anwendung mit der man die Installation
und Einrichtung vom Servicelnside testen kann.
4. Das Verzeichnis ,NET 6“ enthalt die Installationsdatei vom .NET Framework 6.0.8

Installation und Einrichtung vom Webserver

Bevor man mit der Installation und Einrichtung vom Webserver anfangt soll zuerst
geprift werden, ob der Servicelnside die MySQL-Datenbank vom ServiceOutside liber die
IP Adresse und Port erreichen kann. Zum Testen der Datenbankverbindung fiihren Sie
bitte die Anwendung , heidisql.exe” im Verzeichnis ,HeidiSQL"“ aus und verbinden Sie
sich mit dem MySQL Server. (Der ServiceOutside muss zuerst eingerichtet werden)
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Als nachstes prifen Sie bitte, ob der ServiceOutside tGber das HTTPS Protokoll vom
Servicelnside erreichbar ist. Daflir fiihren Sie bitte die Anwendung ,Postman.exe” im
Verzeichnis ,,Postman“ aus und fihren Sie anschlieRend in ,Postman® die HTTPS POST-
Abfrage mit der URL ,,Hostname vom ServiceOutside“/exchange/key aus:

z.B: Hostname vom ServiceOutside: mg-v-pbal (Nur intern erreichbar)

Auszufuhrende URL: mg-v-pbal/exchange/key
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Meldet sich der ServiceOutside mit der Antwort error_type: 1000 ,,invalid client”, heiRt
es, dass die Verbindung zum ServiceOutside erfolgreich war und es kann nun mit der
Installation und Einrichtung vom Servicelnside begonnen werden.



1. Aktivieren Sie nun den Webserver (IIS) in ,Roles and Features” vom System und
rufen Sie anschlieend den IIS Manager auf. Falls in IIS eine Default Site bereits
vorhanden ist, l6schen Sie diese bitte zuerst, bevor Sie mit der Konfiguration vom

Servicelnside fortsetzen.

f& Add Roles and Features Wizard

Select server roles

Select one or more roles to install on the selected server.

Installation Type Roles
Server Selection )
4 [W] Web Server (I15) (9 of 43 installed)
Server Roles 4 (W] Web Server (8 of 34 installed)
4 [W] Common HTTP Features (4 of 6 installed)
+| Default Document (Installed)
/| Directory Browsing (Installed)
«/| HTTP Errors (Installed)
| Static Content (Installed)
[C] HTTP Redirection
[ WebDAV Publishing
4 [W] Health and Diagnostics (2 of 6 installed)
+| HTTP Logging (Installed)
[1 Custom Logging
+| Logging Tools (Installed)
[] ODBC Logging
[] Request Monitor
O Tracing
4 (W] Performance (1 of 2 installed)
| Static Content Compression (Installed)

[] Dynamic Content Compression
‘®
+| Request Filtering (Installed)
[] Basic Authentication
[] Centralized S5L Certificate Support
[1 Client Certificate Mapping Authenticatit
[] Digest Authentication
[ 1S Client Certificate Mapping Authentic
[ 1P and Domain Restrictions
[ URL Autharization
] Windows Authentication
I [] Application Development
I [] FTP Server
4 (m] Management Tools (1 of 7 installed)
| lI5 Management Consele (Installed)
I [] 15 6 Management Compatibility
[1 115 Management Scripts and Tools
[] Management Service
M1 sae ~ ' .o -
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Security provides infrastructure for
securing the Web server from users
and requests. IS supports multiple
authentication methods. Pick an
appropriate authentication scheme
based upon the role of the server.
Filter all incoming requests, rejecting
without processing requests that
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requests based on originating
address space.
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2. Als nachstes fiihren Sie bitte die Installationsdatei ,, dotnet-hosting-6.0.8-win.exe”
im Verzeichnis ,NET 6“ aus und installieren Sie das .NET Framework 6.

» Servicelnside » MET G
Mame

j{i‘}‘ detnet-hosting-6.0.2-win

3. Kopieren Sie die Dateien aus dem Verzeichnis ,,Web“ nach C:\inetpub\wwwroot.
4. Legen Sie nun eine neue Seite im |IS Manager an

a: Geben Sie als Name der Seite ,,Inside” ein.
b: Wahlen Sie als ,Application Pool” , DefaultAppPool“ aus.
: Wabhlen Sie als physikalischen Pfad das Verzeichnis
,C:\inetpub\wwwroot“ aus.
d: Wahlen Sie als Standard Binding das https Protokoll (443) aus und
tragen Sie als Hostname den Namen des Servers ein.
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Wichtig: Es muss ein glltiges Zertifikat verwendet werden.

5. Fir die Verschlisselung der Befunde und die Steuerung des LIS, verwendet den
Servicelnside einen Hintergrundprozess, welcher auf Dauer aktiv bleiben muss. Um
die Unterbrechung dieses Prozesses zu vermeiden, passen Sie bitte den ,, Start



Mode“, die , Idle Time-Out”“, , Preload Enabled” und den ,autoStart” in IIS-
Einstellungen entsprechend an:

Start Mode: AlwaysRunning.

Idle Time-out: 0

Preload Enabled: True

autoStart: True
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Im ,,Configuration Editor” muss noch den ,autoStart” aktiviert werden:
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6. Offnen Sie die ,,appsettings.json” Datei im Verzeichnis ,C:\inetpub\wwwroot“, um
den Servicelnside vollstandig zu konfigurieren.
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7. Tragen Sie in den Feldern ,ServiceOutsidelP“ und , ServiceOutsideURL" die IP und
die URL vom ServiceOutside ein

i

"CleanUpDays": 38,

"PrivateDirectory”: "c:\\pba‘M\private",
"PublicDirectory"”: "c:‘\\pba'‘\public",

"ServiceDutsideIP": "172.21.16.98",

"ServiceQutsideURL": "https://mg-v-pbal”,

8. Fur die Datenbankverbindung tragen Sie bitte in der Konfigurationsdatei
»appsettings.json“ unter ,ConnectionString“ bei default ,prod” und im prod
ersetzen Sie die Daten durch die echten Daten von lhrem MySQL Server.

"ServicelnsideIP™: "172.21.16.186",
"ServicelnsideURL": "https://172.21.16.186",
"ConnectionStrings™: {

"prod":

Bitte legen Sie in der Konfigurationsdatei ,,appsettings.json” die Pfade fiir die
Verzeichnisse ,private” und , public” fest. Das Verzeichnis ,private” muss anschliefend



far LIS/MIRTH/etc... freigegeben werden. In dieser Freigabe, sollen die Dateien vom
LIS/MIRTH/etc... zur Steuerung der Backendservices gelesen und geschrieben werden. (S.
Dokumentation Gber die LIS-Anbindung). Wichtig: Bitte nur das Verzeichnis , private”
freigeben. Das Verzeichnis ,,public” wird vom Servicelnside fiir interne Zwecke

verwendet.

I

"CleanUpDays": 38,

"PrivateDirectory” D\ \pba\\private
"PublicDirectory™: ba'\public”
"MaxbWorkerThreads": 16

2
"ServiceDutsideIP": "172.21.16.98",

9. Starten Sie nun die neu angelegte Seite , Inside” im IIS Manager.
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10. Zum Testen vom Servicelnside fihren Sie bitte die Anwendung ,Postman.exe” im
Verzeichnis ,Postman“ aus. AnschlieRend fiihren Sie bitte in der Postman eine
HTTPS POST-Abfrage mit der URL Hostname/exchange/key aus.

z.B: https://mg-v-pba2/exchange/key
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Sollte der Webserver eine Antwort mit dem error_type: 1000 ,,invalid client” zurtick
liefern, so wurde der Servicelnside erfolgreich eingerichtet. Sollte der Servicelnside bei
der Abfrage nicht korrekt reagieren, aktivieren Sie bitte in der Konfigurationsdatei
»appsettings.json“ den DEBUG Log und legen Sie einen Pfad fur die Protokollierung der
Fehler fest. Der Servicelnside protokolliert nun alle Abfragen mit den Fehlern in der
Datei.
"Log": {
"Type": "DEBUG",
"Path": "c:\\tmpi\\inside",

Zur weiteren Recherche von Problemen kann auch in der
,C:\inetpub\wwwroot\web.config” Datei die Protokollierung der Console-Ausgabe
aktiviert werden.

Verschlisseltes SmtpPassword

"SmtpPort": 25
"SmtpSSL":

I

"1

"SmtpUsername": "SmtpUser"
"SmtpPassword": "yd/KLV70/pXzyHaveZM3bO1lCfcVKLFLKDVHXYUOGrQv6B+w="

I




/| web.config - Notepad

File Edit Format View Help
<?xml version="1.8" encoding="utf-8"?>
<configuration>
<location path="." inheritInChildApplications="false">
<system.webServer>
<handlers>»
<add name="asplletCore” path="*" verb="*" modules="AspletCoreModuleV2" resourceType="Unspecified" />
</handlers>
[kasplletCore processPath=".\Servicelnside.exe" s‘tdou‘tLogEnabledi'tr‘uef"stdoutLogFllem hostingModel="1inprocess™ />}
</system.webServer>
<flocation>
</configuration>
<!--ProjectGuid: 19971e8e-9475-495d-b@a7-16c69c0594ab--»

Nach der erfolgreichen Installation vom Servicelnside setzen Sie bitte den LOG Modus in
der ,appsettings.json” auf ERROR, damit nur die Fehler protokolliert werden.

Einstellungen der erneuten Anfragen an LIS

Sollte das LIS bei der initialen Anfrage (.log — SUBSCRIBE) keinen Auftrag in seinen
Stammdaten finden, kann der Servicelnside so konfiguriert werden, dass er nach
bestimmter Zeit dem LIS erneut die Anfrage sendet.

Number of tries to Eheck not found results
144@, // Time interval in minutes to check not found results again |
OF COMMUNiCAtion (Lrusted neader)

"MaxTryNotFoundResults”:
"CheckIntervallotFoundResultsInMinutes”:
"ServiceOutsideIP": "::1", // IP of service outside

Der Parameter MaxTryNotFoundResults legt die Anzahl der Versuche von nicht
gefundenen Befunden fest.

Der Parameter CheckintervalNotFoundResultsinMinutes legt das Zeitintervall fest, in
dem der Servicelnside die eneuten Anfrage an LIS bzgl. nicht gefundenen Befunde senden
soll.

Ist der Parameter MaxTryNotFoundResults mit dem Wert 2 und der Parameter
CheckiIntervalNotFoundResultsInMinutes mit dem Wert 1440(24 Std.) parametrisiert, so
sendet der Servicelnside insgesamt zwei Mal innerhalt 48 Std. (je nach 24 Std.) dem LIS
eine erneute Anfrage (.log — SUBSCRIBE)



