Einrichtung vom ServiceOutside

Der ServiceOutside verwendet die Technologien vom .NET 6.0 Framework und ist auf
einem Windows Server mit IIS (Internet Information Services) in einer DMZ zu hosten.
Der Server vom ServiceOutside darf keinen Zugriff zum Intranet haben. Der Server soll
mit einer Public Domain (S. Liste der moglichen Domains) vom Internet Gber HTTPS
Protokoll erreichbar sein. Es ist wichtig, dass der Server fir das HTTPS Protokoll ein
autorisiertes und glltiges SSL-Zertifikat verwendet. Ein Self-Sign-Zertifikat ist nicht
geeignet. Da der ServiceOutside fiir die interne Datenspeicherung eine MySQL
Datenbank benotigt, muss auf demselben Server ein MySQL Server installiert und
konfiguriert werden. Bitte ersetzen Sie die in der Doku verwendeten IP-
Adressen/Hostnames und Domains mit lhren echten Daten. Der Connection String zur
MySQL-Datenbank und das Kennwort vom SMTP-Server sollen in appsettings.json
verschlisselt gespeichert werden. Fir die Verschliisselung der Daten in der
appsettings.json verwenden Sie bitte die PasswortEncryptor.exe.

Empfohlene Konfiguration des Servers

CPU >=8 CPU

RAM >=16 GB

SSD >=512 GB

0OS Windows Server >= 2019
1S >=10

Inhalt der ServiceOutsidel_0.zip Datei

Die Zip Datei ,ServiceOutsidel_0.zip“ enthalt alle erforderlichen Dateien zum Installieren
und Einrichten vom ServiceOutside.

1. Das Verzeichnis ,Web” enthalt die Dateien fiir den Webserver, der in |IS gehostet
wird

2. Das Verzeichnis ,,MySQL Server” enthalt die Installationsdatei ,,mysql-installer-
community-8.0.30.0“ fur den MySQL Server.




Das MySQL Schema fiir den ServiceOutside wird automatisch von der Applikation
angelegt. Daflir soll nur in der Konfigurationsdatei vom ServiceOutside die
Verbindungszeichenfolge hinterlegt werden. (S. appsettings.json)

3. Das Verzeichnis ,HeidiSQL" enthalt eine Anwendung , heidisqgl.exe” mit der man
die Verbindung zum MySQL Server testen kann.

4. Das Verzeichnis ,Postman” enthalt eine Anwendung mit der man die Installation
und Einrichtung vom ServiceOutside testen kann.

5. Das Verzeichnis ,,certs” enthalt die Zertifikate, die fiir die PUSH-
Benachrichtigungen von 10S und Android Gerate verwendet werden. Bitte
kopieren Sie das gesamte Verzeichnis ,certs” nach , C:\certs” und passen Sie die
Berechtigungen fiir den Webserver-Benutzer (IIS_IUSRS) so an, dass er die
Zertifikate aus dem Verzeichnis ,,C:\certs” lesen darf.

6. Das Verzeichnis ,NET 6“ enthalt die Installationsdatei vom .NET Framework 6.0.8

ServiceQutside »
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Installation und Einrichtung vom MySQL Server

1. Zum Installieren vom MySQL Server, gehen Sie bitte ins Verzeichnis ,MySQL
Server” und fuhren Sie dort die Installationsdatei ,,mysql-installer-community-
8.0.30.0.exe” aus.

ServiceQOutside » MyS0OL Server

Fat

Mame Date n

ﬁl mysql-installer-cormmunity-2.0.30.0 81372

2. Im MySQL Installer wahlen Sie im Bereich ,,Choosing a Setup Type“ den Eintrag
»,Server only” aus und klicken Sie anschlieBend auf ,Next”.



[Z] mysaL Installer - ®

MySQL. Installer Choosing a Setup Type

Adding Community

Please select the Setup Type that suits your use case,

(O Developer Default Setup Type Description
Installs all products needed for Installs only the MySQL Server. This type should
MySOL development purposes. be used where you want to deploy a MySQL
Server, but will not be developing MyS0L
@ Server only applications.
Installs only the MySQL Server 1
product,
O Client only

Installs only the MySQL Client
products, without a server,

O Full

Installs all included MySQL
products and features,

() Custom

Manually select the products that
should be installed on the
system,

2 | Next > Cancel

3. In der Maske , Installation” klicken Sie auf , Execute”. Nach dem Abschluss des
Installationsvorgangs klicken Sie auf ,,Next”.

MySQL Installer - X

MySQL. Installer Installation

Adding Community
The following products will be installed.

Product Status Progress Motes
! MySQL Server 8.0.30 Ready to Install

Installa

Click [Execute] to install the following packages.

1
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(] MysaL Installer — X
MySQL. Installer Installation
Adding Community
The following products will be installed.
Product Status Progress Motes
@ |] MysoL Server8.0.30 Complete
Installation
Show Details »
< Back I Next = Il Cancel |

4. Sollte der Server alle erforderlichen Voraussetzungen fir den MySQL Server
erflllen, zeigt die Maske ,,Product Configuration” den Status , Ready to configure”
an. Sollte bei der Installation die Voraussetzungen nicht erfillt sein, zeigt die
Maske die erforderlichen Schritte zur Beseitigung der Fehler an. Bitte zuerst alle
Fehler korrigieren und anschlieBend auf ,Next” klicken.



[Z] MysQL Installer - b4

MySQL. Installer Product Configuration
Adding Community

‘We'll now walk through a configuration wizard for each of the following products.

You can cancel at any point if you wish to leave this wizard without configuring all the

products.
Product Status
MySQL Server 8.0.30 Ready to configure
Product Configuration
L4 >

2

MNext = Cancel

5. In der Maske ,, Type and Networking” wahlen Sie bitte unter Config Type den
Eintrag ,,Server Computer” aus und klicken Sie anschliefend auf ,, Next”.

[E] mys0L Installer - x

MySQL. Installer Type and Networking

MySQL Server 8.0.30 Server Configuration Type

Choose the correct server configuration type for this MySOL Server installation. This setting will
define how much system resources are assigned ta the MySOL Serverinstance,

Config Type: (B2

Connectivity 1

Use the fellowing controls to select how you would like to connect to this server,
TCe/Ip Port: X Protocol Port:
Open Windows Firewall ports for network access

[] Named Pipe Pipe Name:  MYSOL
[] Shared Memory Memory Name: | MYSOL

Advanced Cenfiguration

Select the check box below to get additional configuration pages where you can set advanced
and logging options for this server instance.

[[] Show Advanced and Logging Options

‘ Mext = | | Cancel ‘

6. In der nachsten Maske , Authentication Method” wahlen Sie die Option ,,Use
Strong Password Encryption for Authenfication (RECOMMENDED)“ aus und
klicken Sie auf , Next”.



[Z] mysaL Installer

MySQL. Installer
MySQL Server 8.0.30

Authentica

Authentication Method 1

(® Use Strong Password Encryption for Authentication (RECOMMENDED)

MySCL 8 supports a new authentication based on improved stronger SHA256-based password
methods, It is recommended that all new MySQL Server installations use this method going
forward.

Attention: This new authentication plugin on the server side requires new versions
A of connectors and clients which add support for this new 8.0 default authentication
(caching_sha2_password authentication).
Currently MySCQL 8.0 Connectors and community drivers which use libmysqglclient 8.0 support
this new method. If clients and applications cannot be updated to support this new
authentication method, the MySOL 8.0 Server can be configured to use the legacy My50L
Authentication Method below.

(O Use Legacy Authentication Method (Retain MySOL 5.x Compatibility)

Using the old My50L 5.x legacy authentication method should only be considered in the
following cases:

- If applications cannot be updated to use MySQL 8 enabled Connectors and drivers,
- For cases where re-compilation of an existing application is not feasible.
- An updated, language specific connector or driver is not yet available.

Security Guidance: When possible, we highly recommend taking needed steps towards

upgrading your applications, libraries, and database servers to the new stronger authentication.

This new method will significantly improve your security.

2

< Back | Mext = | | Cancel

7. In der Maske ,, Accounts and Roles” definieren Sie bitte ein starkes Passwort fiir
den ,,Root” Benutzer. Legen Sie bitte zusatzlich fiir den Webserver einen neuen
Benutzer mit der Rolle ,,DB Admin“ und einem starken Passwort an.

[E] MySQL Installer

MySQL. Installer
MySQL Server 8.0.30

Accounts and Roles

Reot Account Password

Enter the password for the root account. Please remember to store this password in a secure

place.

MySCL User Account

MySCL Root Password:

Repeat Password:

| Please specify the us

Password strength: Strong

User flame: ‘PBA

1 m* i|I

MySQL User Accounts

Create MySOL user accounts for your users and applications. Assign a role to the user that
consists of a set of privileges.

B ost: ‘<AH Hosts (%]>

Role: ‘ DB Admin

Authentidhtion: @ MySOL

2 MySQL user credentials

Password

MySQL User Name

Host User Role

Confirm Passworc

Add User |

Edit User

Password strength: Strong

Delete

[

8. In der nachsten Maske ,, Windows Service” starten Sie nun den MySQL-Service mit
dem Klick auf ,Next“ und zum Schluss auf , Execute”



MySCL Installer - ®
'

MySQL. Installer Windows Service
MySQL Server 8.0.30

Configure MySOL Server as a Windows Service

Windows Service Details

Please specify a Windows Service name to be used for this My50L Server instance.
A unigue name is required for each instance.

Windows Service Name:  |MySQLED

Start the MyS0L Server at Systern Startup

Run Windows Service as ...
The MySOL Server needs to run under a given user account. Based on the security
requirements of your system you need to pick one of the options below.

(® Standard System Account

Recommended for most scenarios.

() Custom User

An existing user account can be selected for advanced scenarios.

1

TN T e

MySGL Installer - *

MySQL. Installer Apply Configuration

MySQL Server 8.0.30 Click [Execute] to apply the changes

Configuration Steps | og

) Writing configuration file

Updating Windows Firewall rules
Adjusting Windows service

Initializing database (may take a long time)
Starting the server

Applying security settings

Creating user accounts

C CcCOoCOooQCoCo

Updating the Start menu link

1

9. Sollte die Installation vom MySQL Server erfolgreich sein, schlieRen Sie die
Installation mit dem Button ,,Finish” ab.



MySQL Installer — ®

MySQL. Installer Apply Configuration
MySQL Server 8.0.30 The configuration operation has completed.
- Configuration Steps  Log

4 Writing configuration file

Updating Windows Firewall rules
Adjusting Windows service

Initializing database (may take a long time)
Starting the server

Applying security settings

nfiguration

Creating user accounts

Q8 @ @ @ @ @

Updating the Start menu link

The configuration for MySQL Server 8.0.30 was successful.
Click Finish to continue,

1

=

10. Zur Prifung der Datenbank Verbindung, fiihren Sie bitte die Anwendung
,heidisql.exe” im Verzeichnis ,HeidiSQL" aus.

v ServiceQOutside » HeidiSQOL »

Mame Date modified Type
2 plugins /1372022 5:13 PM File folder
=| gpl 1 11/2/2017 11:51 AM  Text Document
” st heidisql 5/30/2021 7:40 AM  Application
* 2| liberypte-1_1-x64.dll 2/3/2020 8:57 PM Application extens..
g [ libicnnu-2.dIl FI35090 85T PM Lnnlicatinn extens..

Nun verbinden Sie sich mit dem Benutzer (kein Root Benutzer) zum MySQL Server.



@ Session manager

|@ Filter ..

Session name ~

Host Last ...

| H Settings M Advanced § SsL [yl Statistics

-

Network type: . MariaDB or MySQL (TCP/IP) w
Ty 172211698 * 127.0... . - -
Library: libmariadb.dll n
Hostname / IP: 2 [17221.1692
LI Prompt for credentials
[JUse Windows authentication
User: 3 PBA
Pasmord: SRR RRR RN RN RN R RN RN RRRRRRRRRY
Port: 3306 =
[ Compressed clier 172.21.16.98: Cenfirm
Databases: Separated by semic 0 Save modifications?
k"
C t: o
emmen Settings for "172.21.16.98" were changed.
1 4 Yes [ Mo Cancel
il
\Io Mew Iv B Save o Delete | Open |II Cancel : | More Iv
{15 172,21.16.98\ - HeidiSQL 11.3.0.6295 — | X
File Edit Search CQuery Tools Goto Help
F-rRROo® O -2B20MMO0UXP-n-ARQQ JRESE; o IR
- Database filter |l" Table filter | l Host: 172.21.1698 > Query o
- atabases Variables Status Processes Command-5tatistics
v 172.21.16.98 Datab: [ey) [ [ '
> informatien_schema - - -
| Database ~ Size ltems  Last.. Tables Views Func.. Proc.. Trigg.. Events [
> mys:
¥ information_schema
» performance_schema
mysql
> sys
performance_schema
sys
>
X Filter: [Regular expression
7 SHOW VARIABLES; "~
8 /* Connected. Thread-ID: 12 */
g SHOW TABLES FROM ~information_schema” ;
1@ SHOW DATABASES;
11 /* Entering session "172.21.16.98" */ [v]
() Connected: Of T, MySQL 8.0.30 Uptirme: 00:09 h (D) Server time: 6: () Idle.
= I

Ist die Verbindung zum MySQL Server erfolgreich, so sehen Sie in der ,,HeidiSQL” auf der
linken Seite verschiedene Datenbanken wie z.B. ,,mysql“, ,information_schema®“, etc...

Wichtig: Da der Servicelnside zu diesem MySQL Server auch den Zugang haben muss, soll
der MySQL Server die Anmeldungen (iber die TCP/IP Verbindungen zulassen.



Fir die Zulassung der Anmeldung tber die TCP/IP am MySQL Server, muss in der MySQL
Konfigurationsdatei ,,my.ini“ im Bereich [mysqld] den Listener Eintrag angepasst werden.

Die Konfigurationsdatei ,,my.ini“ vom MySQL Server befindet sich auf einem Windows
Server unter: , C:\ProgramData\MySQL\MySQL Server XX\ my.ini“

Dort ist der folgende Eintrag im Bereich [mysqld] zu setzen:
# The TCP/IP Port the MySQL Server will listen on

port=3306
bind-address = IP Adresse des Servers
mysqlx-bind-address = IP Adresse des Servers

» ThisPC » Local Disk (C:) » PregramData » MySQL » MySOL Server 8.0 v & Search MyS0L Se
MName Date modified Type Size
33
Data File folder
Uploads File folder
I = installer_config.xml XML Document 1KB
its I | myani 1 1 Configuration sett... 14 KB
stside | my - Notepad

i i t View Help
[[mysqld] I 2

# The next three options are mutually exclusive to SERVER_PORT below.
# skip-networking

# enable-named-pipe

# shared-memory

# shared-memory-base-name=MYSQL

# The Pipe the MySQL Server will use.
# socket=MYSQL

# The access control granted to clients on the named pipe created by the MySQL Server.
# named-pipe-full-access-group=

1selected 13.7 KB

# The TCP/IP Port the MySQL Server willl listen on
port=3386
bind-address = 172.21.16.98 3
mysqlx-bind-address = 1?2.21.16.9ﬂ

Nach der Anpassung der MySQL Konfigurationsdatei ,,my.ini“, muss der MySQL Service
neu gestartet werden

“ Services
dle  Action  View Help
s |EECE | HE > 00w

. Services (Local) || = Services (Local)
MySQL80 MName Description Status
), Microsoft Pesspart Cantainer Manages lo...
Stop the senvice € Microsoft Software Shadow... Manages so...
Pause the service
Rectart the service {6, Microsoft Storage Spaces 5... Host service...

&) Microsoft Store Install Senvice Provides inf..
GiNetTpPg o s abi..
) Netlogon Stop nsa..
&l Network C Pause con... Running
& Network C Resume :50..  Running
& Network c 1 5 Dir...
&), Network Li ssth.. Running

€, Network Lc All Tasks * an.. Running




Installation und Einrichtung vom

Webserver

1. Aktivieren Sie nun den Webserver(llS) in ,Roles and Features” vom System und

rufen Sie anschlieRend den 1IS Manager auf. Falls in 1IS eine Default Site bereits
vorhanden ist, I6schen Sie bitte diese zuerst, bevor Sie mit der Konfiguration vom

ServiceOutside fortsetzen.

Fﬁ'. Add Roles and Features Wizard

Select server roles

Select one or more roles to install on the selected server.

Installation Typs Roles

Server Selection )
4 [W] Web Server (I15) (9 of 43 installed)
4 (W] Web Server (8 of 34 installed)
4 [W] Common HTTP Features (4 of & installed)
+| Default Document (Installed)
/| Directory Browsing (Installed)
«| HTTP Errors (Installed)
| Static Content (Installed)
[] HTTP Redirection
[] WebDAV Publishing
4 [W] Health and Diagnostics (2 of 6 installed)
+| HTTP Logging (Installed)
[1 Custom Logging
/| Logging Tools (Installed)
[] ODBC Logging
[1 Request Monitor
[] Tracing
4 (W] Performance (1 of 2 installed)
+f| Static Content Compressicn (Installed)

[ Dynamic Content Compression
.®
+| Request Filtering (Installed)
[] Basic Authentication
[] Centralized SSL Certificate Support
[] Client Certificate Mapping Authenticatic
[] Digest Authentication
[] 1S Client Certificate Mapping Authentic
[ 1P and Domain Restrictions
[] URL Authorization
] Windows Authentication
I [] Application Development
I [] FTP Server
4 (m] Management Tools (1 of 7 installed)
+| lI5 Management Console (Installed)
I [] 15 6 Management Compatibility
[ 1S Management Scripts and Tools
[ Management Service
— e - .

DESTINATION SERVER
MG-V-PEAT

Description

Security provides infrastructure for
securing the Web server from users
and requests. IS supports multiple
authentication methods. Pick an
appropriate authentication scheme
based upon the role of the server.
Filter all incoming requests, rejecting
without processing requests that
match user defined values, or restrict
requests based on originating
address space.

< Previous | | Next >

nsta Cancel

qf] Internet Information Services (115) Manager

© €3 MGV-PBAT »
File  View Help
Connections

5.

‘?ﬂ Start Page
v ..'H__:.' MGE-V-PBAT (MG-YV-PBATVWPBA)
éj‘ Application Pools

w [@| Sites
. N




2. Fur den Webserver soll zuerst das NET 6 Framework installiert werden. Zum
Installieren vom NET 6 Framework fiihren Sie bitte die Installationsdatei , dotnet-
hosting-6.0.8-win.exe” im Verzeichnis ,NET 6“ aus.

v ServiceQutside » MET B

Marne
3
ﬁ dotnet-hosting-6.0.8-win.exe

ds

3. Kopieren Sie die Dateien aus dem Verzeichnis ,Web“ nach C:\inetpub\wwwroot.
4. Legen Sie nun eine neue Seite im |IS Manager an

a: Geben Sie als Name der Seite ,Outside” ein
b: Wabhlen Sie als ,, Application Pool“ , DefaultAppPool“ aus
: Wahlen Sie als physikalischen Pfad das Verzeichnis
,C:\inetpub\wwwroot” aus
d: Wahlen Sie als Standard Binding das https Protokoll (443) aus und
tragen Sie als Hostname den Namen des Servers ein. Spater wird eine
weitere Binding fur die public Domain definiert.

9%

Add Website ? X

<« @l » MG-V-PBAT » Sites »

File View Help

Connections

e- sl 8
5 Start Page
v €5 MG-V-PBAT (MG-V-a1\PB
2} Application B
| Sites

Sites Content Directory

sical path:
Filter Chinetpublwwwroot

Neme Pass-through authentication

0 1P address: Port
I hitp VI All Unassigned v
Img-v-phaﬂ 1 |

(] Require Server Name Indication

[ Disable HTTP/2
[ Diszble OCSP Stapling

Certificate:

MG-V-PBA1labor-stein.de > Select. View..

Start Website immediately

Wichtig: Es muss ein glltiges Zertifikat verwendet werden.

5. Tragen Sie nun eine weitere Binding fiir die public Domain (S. Liste der verfligbaren
Domains) ein. Es ist wichtig, dass fir die public Domain ein gultiges Zertifikat
verwendet wird.



Area - -
-~
sy = g‘ e ;FEI e =
21 = i L i o =
3 Handler HTTP Legging  MIME Types  Modules Qutput Request S5L Settings
Mappings Respon... Caching Filtering
A
Add Site Binding ? x
ey

Type: 1P address: Port:

https ~ |A\|Unasslgned \/‘ ‘443 | —

Host name:

Edit...

Ipatientenbefunaapp.\ahw—stain.da \l

[ Require Server Name Indicatien Remove

Browse

[] Disable HTTP/2

[ Disable OCSP Stapling

SSL certificate:
| patiententefundapp tabor-stein.de | setect.. View..

Edit Permissions...

rtual Directo
Manage Website

% Restart

B siop

Browse Website
Erowse mg-v-pbal

patientenbefundap
n.de on %443 (hitps

Advanced Settings.
Configure

Limits..

HSTS..

@ Help

Offnen Sie die ,appsettings.json” Datei im Verzeichnis ,,C:\inetpub\wwwroot“, um
den ServiceOutside vollstandig zu konfigurieren.

This PC » Local Disk (C:) » inetpub » wwwroot

|:] appsettings.json

© |2 AspNetCoreRateLimit.dll
¢ |:] aspnetcorev?_inprocess.dl|

N [#] D v vl mrble T e Al

)

Date modified
8/11/2022 4:46 PM
312/2022 12:41 PM
2/24/2022 9:50 AM

TGS AMnA Nk A

Type
JS0OM File

Application extens...
Application extens...

L e T e

Size

Ergdanzen Sie die WhitelListe in der Konfigurationsdatei mit den IP-Adressen vom
Servicelnside und ServiceOutside.

{

"Log™: {

"Type": "DEBUG",
"Path": "c:\\tmp\\outside",
"SmptServer”:
"SmptPort™: 25,

"SmptSSL": false,

"SmptSenderEmail"™: "ServiceOutside@labor-stein.de"”,
"SmptSenderName": "ServiceOutside",
"SmptRecipients”:

"172.21.1@1.88",

"iabetschkhrischwili@labor-stein.de”

s
"IpRatelimiting”: {

4

"EnableEndpointRatelimiting™: true,
"StackBlockedRequests": false,

"ReallPHeader™:
"ClientIdHeader”: "X-ClientId"”,

"X-Real-IP",

tusCoda™.

424

"Ipkhitelist”: [ "127.8.8.1", "::1", I"IP wvom ServiceInside", "IP vom Servi(eOutsidel"

eneralkules . [

{
"Endpoint™: "*",
"Period": "1m",
“Limit": 20

}

1

Tragen Sie in den Feldern , ServicelnsidelP“ und ,,ServicelnsideURL"” die IP und die
URL vom Servicelnside ein



"ServicelnsidelIP": "172.21.16.186",

"ServicelnsideURL": "https://172.21.16.186",
onnectionStrings :
"default”: "prod"”,

9. Fir die PUSH Benachrichtigungen kopieren Sie bitte das gesamte Verzeichnis
,certs” mit den Zertifikaten nach ,c:\certs” und passen Sie die Pfade in der
»appsettings.json” Datei bei ,PushNotifications” an.

» SenviceCutside

e Mame Date modified
ess
ce /1372022 4:29
' -
Heidi 8/13/2022 5:14
ads # MySQL 8/13/2022 4:59
ents A NET 6 8/13/2022 6:33
i - Postman 8/13/2022 4:35
Server 8/ Web 8/13/2022 4:30
W
m selected
=
| certs
8 Share View
b » ThisPC » Local Disk (C) » certs
Mame Date modified
zess D
apns, 8/11,/2022 4:50
r » - pns.pd
E apple_apns.pld 7/8/2022 10:06
ads D google_credential.json 6,/30/2022 8:39
=nts -
"PushMNotifications": {
"APNS": {
"Type": "PRODUCTION",
"Bundleld": "de labor-stein.Befund"”,
"Cert":J"C:\\\\certs\h\apns.p8",
"KeyId": "Y3iolo5LA R
"TeamId": "9239XBB72R"
¥s
"GOOGLE": {|

"Credentiallson”: "C:\\\\certs\\google_credential.json™

¥



Wichtig: Der WebServer Benutzer(lIS_IUSRS) soll berechtig sein die beiden Zertifikate zu
lesen. Desweitern sollen folgende Verbindungen nach auBBen fir die PUSH-
Benachrichtigungen erlaubt sein:

oauth2.googleapis.com:443 (GOOGLE)

api.push.apple.com:443 (10S)

4 cut certs Properties *

. C th .
e General Sharng Securty Previous Versions Customize

- =

|7| Paste shortcut

i Object name:  Cicerts

his PC » Local Disk (Cy)| ~ GOUP oruser names:

4R Administrators (MG-V-FBAT Administrators) P
MName 4% Users (MG-V-PBAT Users)
ANS_IUSRS (MG-V-PBATWIS_IUSRS)
certs
inetpub < *
Perflogs To change permissions, click Edit. Edit...
Program Files
. Permigsions for [1S_ILSRS Allow Deny
Program Files (x
. Full cantrol =
e Modfy
Users Read & execute v
Windows List folder contents v
Read vy
Write hd
For special pemissions or advanced settings, Advanced

click Advanced.

10. Fur die Datenbankverbindung tragen Sie bitte in der Konfigurationsdatei
»appsettings.json” unter ,,ConnectionString” bei default ,prod“ und im prod
ersetzen Sie die Daten durch die echten Daten von Ihrem MySQL Server.

4 ¥

"ServicelnsideIP": "172.21.16.186",

Verschlisselter ConnectionString

"ConnectionStrings": {

"default": "dev",
"prod": "XHQS8gr8XSwdVnoDZOUHa/wZelO/XVrSWKclTjcKe/Z23aW0MbgKQGZVhRTHXZkvUmkkxv9z3PK7pOIMAM3J+ta5d6kids




11. Damit der Server die E-Mails versenden kann, soll in der Konfigurationsdatei
L,appsettings.json” ein SMTP-Server konfiguriert werden. Der Versand der E-Mails
werden fir die Logs der Applikation und die Anfrage (Account lI6schen, etc..) der
Patienten verwendet. Es ist wichtig, dass in SmtpRecipients die Mitarbeiter
definiert werden, die sowohl Gber die kritischen Anwendungsfehler als auch tber
die Anfragen der Patienten informiert werden sollen.

"Log": {
"Type”: "DEBUG",
"Path": "c:\\tmp'\‘\outside",
"SmptServer”: "172.21.181.88",
"SmptPort": 25,
"Smpts5L": false,

"SmptSenderEmail”: "ServiceOutside@labor-stein.de”,
"SmptSenderfame”: "SerwviceOutside”,
"SmptRecipients”: "iabetschkhrischwiliglabor-stein.de™

¥

Verschlisseltes SmtpPassword

"Log": {
"Type": "DEBUG",
"Path": "c:\\tmp\\outside",
"SmtpServer": "172.21.101.88",
"SmtpPort": 25,
"SmtpSSL": ,

"SmtpUsername": "SmtpUser"

"SmtpPassword": "yd/KLV (Z] L c\ (YUBGrQveB+w="
"SmtpSenderEmail": "ServiceInside@labor-stein.de",
"SmtpSenderName": "Servicelnside",

"LogsRecipients": "iabetschkhrischwili@labor-stein.de",
"CustomerRequestsRecipients": "empfaenger@labor-stein.de"

12. Starten Sie nun die neu angelegte Seite ,Outside” im IIS Manager.



qu Internet Information Services (I15) Manager - O X
e € » MG-V-PBAT » Sites » Outside » @ - @-
File View Help
- Outside H :
0 | g utside nome
@-H|& (s 0 Bl Explore ~
& Start Page Edit Permissions...
i Filter: - G 2 Show All | G by: -
+ €3 MG-V-PBAT (MG-V-PBAT\PE] | - AT e : =
|} Application Pools 115 a“on .
; = . - Bindings...
I . &% Outside | 1 '}}E; 3@' a9 =) Basic Settings..
Authenticati} Compression  Default Directory  Error Pages View Applications
. I Document  Browsing View Virtual Directories
s & B & oA -
<'|:;ﬂ Q:E s j/JT\ = Manage Website ~
Handler HTTP Legging  MIME Types  Modules "
Mappings  Respon... P Start I 2
- o= EE

13. Zum Testen vom ServiceOutside fihren Sie bitte die Anwendung , Postman.exe”
im Verzeichnis ,Postman” aus. AnschlieBend fihren Sie bitte in ,Postman” eine
HTTPS POST-Abfrage mit der URL ,,public domain“/exchange/key aus

z.B: public domain: patientenbefundapp.labor-stein.de

Auszufuhrende URL: patientenbefundapp.labor-stein.de/exchange/key




0 Postman

File Edit View Help

]
Home  Workspaces ~ Reports  Explore Q, Search Postman Py o
&L Working locally in Scratch Pad. Switch to a Workspace
Scratch Pad New  Import https://patienten... ® i woo No
4 T = aee https://patientenbefundapp.labor-stein.de/exchange/key [E
Collections
& 9__\ POST w https:/fpatientenbefundapp.labor-stein.defexchange/key
APls [ & ~
||__ { F=a
f}b— Params Auth Headers (7) Body Pre-req. Tests Settings
[=] { T
Environmenis Query Params
KEY VALUE DESC
]
Mock Servers You don't have any collections Key Value Desct
Collections let you group related requests,
making them easier to access and run.
Maonitars
Create Collection
Body 200 QK 15 m:
D @
Histary
Pretty Raw Preview Visualize JSON  ~ =
iy d
2 "error_type": 10086,
3 "message”: "invalid client”,
4 "response_type": "Erroxr”
=l |

Sollte der Webserver eine Antwort mit dem error_type: 1000 ,,invalid client” zurick
liefern, so wurde der ServiceOutside erfolgreich eingerichtet. Das Weiteren sollte der
ServiceOutside nach der ersten erfolgreichen Abfrage selbstandig das Schema in der

MySQL Datenbank angelegt haben.

i 172.21.16.98\ - HeidiSQL 11.3.0.6295

File Edit Search Cuery Tools

Goto Help

ﬂ"|':ﬂ="'|@'5:

- Database filter

|, Table filter

w . 172.21.16.98

» information_schema

results
traces

> perrormance_schema

» sy

48.0 KiB

64.0 KiB
64.0 KiB




Sollte der ServiceOutside bei der Abfrage nicht korrekt reagiert haben, aktivieren Sie bitte
in der Konfigurationsdatei ,,appsettings.json“ den DEBUG Log und legen Sie einen Pfad

flr die Protokollierung der Fehler fest. Der ServiceOutside protokolliert nun alle Abfragen
mit den Fehlern in der Datei.

"Type": "DEBUG",

"Path": "c:i\\tmpi\\outside"

"SmptPort": 25,
"Smpt55L": false,

"SmptSenderEmail”: "Servicelutside@labor-stein.de”,
"SmptSenderflame”: "ServiceOutside”,
"SmptRecipients”: "labetschkhrischwiliglabor-stein.de”

b

Zur weiteren Recherche von Problemen kann auch in der

,C:\inetpub\wwwroot\web.config“ Datei die Protokollierung der Console-Ausgabe
aktiviert werden.

j web.config - Motepad

File Edit Format View Help
<?xml version="1.8" encoding="utf-8"2>
<configuration»
<location path="." inheritInChildApplications="false">
<system.webServer>
<handlers>
<add name="aspletCore" path="*" verb="*" modules="AspletCoreModuleV2" resourceType="Unspecified" />
</handlers>
<asplletCore pr‘ocessPath=".\Ser‘vice{)utside.exe"IstdoutLogEnabledi'tr‘ueI stdoutLogFile=Ic:\tmp\logs.txtil hostingModel="inprocess” />
</system.webServer:>
</location>
</configuration>
<!--ProjectGuid: 820819c47-9b6b-4b66a-aeld-cldld15441ca-->

Nach der erfolgreichen Installation vom ServiceOutside setzen Sie bitte den LOG Modus
in der ,,appsettings.json” auf ERROR, damit nur die Fehler protokoliert werden.

Fehlerbehebung

1. Falls der ServiceOutside nach der Installation auf die Test-Abfragen nicht reagiert,
prifen Sie bitte, ob der Webservice mit dem Hostname, den Sie in IIS als Binding
angelegt haben erreichbar ist. Bitte beachten Sie, dass der Webservice nur tber
einen Hostnamen oder eine Domain aufgerufen werden kann. Ein Aufruf der
Webservices Uber die IP ist nicht zugelassen, da ein SSL Zertifikat verwendet wird
und dieses nur einen Hostname oder eine Domain verifizieren kann. Es ist wichtig,
dass der Hostname des Servers auch die richtige IP-Adresse auflost. Sollte ein DNS



Server nicht zentral vorhanden sein, tragen Sie bitte alle notwendigen IP-Adressen
mit den zugehorigen Hostname in der lokalen hosts Datei ein.

Clipboard Organize Mew Open Select
“ v 4 » ThisPC » Local Disk (C:) » Windows » Systern32 » drivers » etc v 0
MName - Date medified Type Size
# Quick access
host Fil 1KB
[ Desktop L hoss e - -
|| Imhosts.sam SAM File 4KB
¥ Downloads [ networks File 1KB
=) Documents | | protocal File 2KB
& Pictures [ services File 18 KB
download
outside j hosts - Notepad
Web File Edit Format View Help
[F— I Copyright (c) 1993-2809 Microsoft Corp.
#
[ This PC # This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
J§ 3D Objects #
# This file contains the mappings of IP addresses to host names. Each
I Desktop # entry should be kept on an individual line. The IP address should
|£] Documents # be placed in the first column followed by the corresponding host name.
{ Downloads # The IP address and the host name should be separated by at least one
. # space.
J’; Music #
&=| Pictures # Additionally, comments (such as these) may be inserted on individual
B Videos # lines or following the machine name denoted by a '#' symbol.
#
‘o Local Disk (C:) # For example:
#
Metwerk
o o # 182.54.94.97 rhino.acme. com # source server
# 38.25.63.18@ X.acme. com # x client host
# localhost name resolution is handled within DNS itself.
# 127.8.8.1 localhost
# il localhost
172.21.16.98 mg-v-pbal
172.21.16.186 mg-v-pba2
172.21.16.98 patientenbefundapp.labor-stein.de

Liste der verfiigharen Domains fiir OutsideService abhdngig vom Labor

patientenbefundapp.labor-limbach.de
patientenbefundapp.mvz-labor-1b.de
patientenbefundapp.humangenetik-ulm.de
patientenbefundapp.labor-aachen.de
patientenbefundapp.mdi-limbach-berlin.de
patientenbefundapp.labor-cottbus.de
patientenbefundapp.laborpraxis-dessau.de
patientenbefundapp.labor-dortmund.de
patientenbefundapp.labordresden.de

patientenbefundapp.labor-erfurt.de



patientenbefundapp.labor-eveld.de
patientenbefundapp.mvz-clotten.de
patientenbefundapp.labor-limbach-hannover.de
patientenbefundapp.labor-hofheim.de
patientenbefundapp.laborvolkmann.de
patientenbefundapp.labor-leipzig.de
patientenbefundapp.labor-stein.de
patientenbefundapp.labor-limbach-muenchen.de
patientenbefundapp.labor-muenster.de
patientenbefundapp.labor-limbach-nuernberg.de
patientenbefundapp.labor-passau.de
patientenbefundapp.labor-gaertner.de
patientenbefundapp.medlabor.de
patientenbefundapp.laboraerzte-schweinfurt.de
patientenbefundapp.labor-schwerin.de
patientenbefundapp.labor-stralsund.de
patientenbefundapp.labor-suhl.de
patientenbefundapp.mlh.de
patientenbefundapp.medgen-mainz.de

patientenbefundapp.laborarztpraxis.de



